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Municipaiidad Distrital de la Punta e
i Il‘r i

RESOLUCION DE GERENCGIA MUNICIPAL N° 053-2010-MDLP/GM

La Punta, 05 de Agosto de 2010

VISTO:

£l Informe N 114-2010-MDLP/OGA remitido con fecha 11 de Junio de 2010, por la Oficina
General de Administracion, adjuntando el Proyecta de Directiva N° 003-2010-MDLPIOGA,

“Directiva para el Uso Correcto de los Equipos y Sislemas Informaticos en la Mumclpaht:!a(i
Distrital de la Punta”, vy,

CONSIDERANDO: i
Que, segun el Articulo 194° de la Conslitucion Politica, modjficado por la Ley de Refm’;ma
Constitucional Capltulo XIV del Titulo 1V sobre Descentralizacion -— Ley N 27680, y
posteriormente modificado por la Ley N 28607, las municipalidades provinciales y distritales

. son organos de Gobierno Local, que tienen autonomia polltica, economica y admmmlrdtwa en
los asuntos de su competencia. En concordancia con éste se pronuncia el Articulo 11 del Tituto
Preliminar de la L ey Organica de Municipalidades, N® 27972, que agrega que dicha autonomla
radica en ejercer actos de gobierno, administrativos y de administracion, con sujecion il
ordenamiento jurtdico, por lo que estan sujelos a las layes y disposiciones que, de manera
general .y de conformidad a la Constitucion Politica del Peru, regulan las actividades vy
funcinnamiento del Sector Publico, asi como a las normas técnicas referidas a los sistemeas
administrativos dei Estado que, por su naluraleza son de observancia y cumplimiento
obligalorios; )

Que, la Ley Marco de Modernizacion de la Gestion del Estado, N° 27658, en su artlculo 4*

establece que el proceso de modernizacion de fa Gestidn del Estado tlen.e como finalidad

furdamental la obtencion de mayaores niveles de eficiencia del aparto estatal de manera que se
logre una mejor atencion a la ciudadania, priorizando y optimizando el uso de recursos
publicos; -'

Que, conforme lo dispuesto por la Ley de Organizacion y Funciones del Instilulo Nacional de
1" ’. - Estadistica e Informatica aprobada mediante Decreto |egisiativo N 604, el Instituto Naciona
%Yle Estadistica e Informatica, es el orgemqmo central y rector de los Sistemas Nacionales de

 TEstadistica e Informatica, responsable de normar, planear, dirigir, coordinar y super\flsar Iz
‘actividades e 1nf0rmahca oficiales del pals;

lia

Que a través de la Resolucion Jefatural N° 386-2002-NEI, se aprueba la Directiva "Normas
Técnicas para el Almacenamiento y Respaldo de la Informacion Procesada por las Entidades
de la Administracion Publica” cuyo objelivo es lograr que las entidades de la administracidr

publica tomen las medidas necesarias para proteger y salvaguardar la integridad y seqguridac
de la informacion;

Que, el Artlculo 48° del Reglamento de Organizacion y Funciones, aprobado por Ordenanz:
Municipal N° 015-2007-MDLP/ALC establece que la Unidad de Tecnologia de la Informacion
es el organo de apoyo, encargado de la administracian, mantenimiento y desanollo de ot
sistemas de camputo, procesamiento electronicos de datos, sistemas de redes, soporit

informatico y aplicaciones para cubrir las necesidades de informaciéon operativa y de gestion e
general en la Municipalidad;
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Que a fin de establecer los procedimientos técnicos que permitan a las diversas unidades
orgi nicas de la Municipalidad Distrital de La Punta el
alm

s saly

adecuado manejo y control del
icenamiento y respaldo de la informacion, que producen y/o administren, a fin de
wuardar la integridad y garantizar la seqguridad de dicha informacion; es nece

! sario aprobar
la Lirectiva N° D03-2010-MDLPIOGA ~ "Directiva para el Uso Correcto de

[
_ los Equipos|y L
Sist 'mas Infonmaticos en la Municipalidad Dist!ita1_ de la Punta” I i
~  Estindo lo expuesto, y con el V° B® de la Oficina General de "Administracion, la Oficina de E
Ase woria Juridica y la Oficina de Planeamiento y Presupuesto y la Unidad de Tecnologia de la 1'
Info macion, y en uso de las funciones previstas en el Articulo 19° Numeral 14) del !
—  Regamento de Organizacion y Funciones, aprobado por Ordenanza Municipal N° 015-2007- !
MDI PIALC, ' ;
. N
T BE ESUELVE: ;
= ' . |
i %gg ICULO PRIMERO .- Aprobdr la Direcliva N° 003-2010-MDLP/OGA — “Directiva para el
i—/ ¥8)s¢ Correcto de |

Ay
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3 5

0s Equipos y Sistemas Informaticos en la Municipalidad Distrital de ia |
ta”, de acuerdo al Anexo adjunto que forma parte integrante de la Presenie Resolucion.

o AR ICULO SEGUNDO .- Encargar el curplimiento de la presente Resolucién a todas las

tnic ades organicas que conforman la esttuctura organica de la Municipalidad Distrital de La
Pur a; de acuerdo al campo de su competencia . i
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DIRECTIVA ADMIMISTRATIVA PARA EL CORRECTO USO DE Las

FOLIPOS ¥ SISTEMAS INFORMATICOS EN LA MUNICIPALIDAD
DISTRITAL DE LA PUNTA
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DIRECTIVA ADMIMISTRATIVA PARA EL CORRECTO USO DE 1.OS - |
EQUIFDS Y SIiSTEMAS INFORMATICOS EN LA MUNICIPALIDAD |

DISTRITAL DE LA PUNTA ' \ 20 1 (}

INTRODUCCION

E proceso de modernizacion de la gestion del Estado tiene cumo finalidad fundamental la uhtoncnon de

mayores niveles de-eficiencia del aparale Fﬁta?al de manara que se logre una mejor atencion r!udaciana

pirtorizando y optimizando el uso de los recursos publicos. l

Conforme a la Oficina Nacioral de Gobierne Electrinico e Informatica (ONGEL de 1a Presidencia del Consejo

de Ministros {PCM), Ia Estrategia del Gobierno Electrénico os la siguienta: |

ESTADO ANTE EL CIUDADAND, es une solo: integracidan de los procesos y tramites de fas instlticiones.

PROMOVER UMNA CLILTURA DF SERVICIO DE CALIDAD: Pramover la prestacidn de mas y mejores sewlrmf Al

cindadarin, ) . | i

|
TRAMSPARENCIA ¥ DESCENTRALIZACION: Permitic un agil access de fos dudacanes a la informacién del
estade, favoreciende |la transparencla de la gestion publica y promoviendo la descentralizacidn en la

préstacion de los servicios,
ECONOMIA Y EFICACIA de los lrdmiles internas da la Administracion Piblica.

el mundo globalizado, en el que aclualmente se impone Ia tecnologia de punta, se deben utilizar los
medios informaticos de comunicacion instantinea que generan ahorro de horas/hombre an |a transmisian de

L a - A v . b . 2
1a tnfarmacian y shmplificacidn el trabajo dentro de la organizacidn o entre las organizaciones,

En ese senlldo, los pobiernos locales deban participar en la menrcicnada estrategia, utilizando. las
herramientas informéticas que conforman los equipos v fos sistemas informaticos con nue dispone la ﬁ:e:;li:‘:n,
para que se puedan interrelacionar los siste-mas.a:Jministralivm basicos en toda entidad ;-nihlica. |{|S§ cuales
soncsislema presupuestario, de planeamiento, contabilidad, loglstica, tesoreria, persanal y |a 2}0::1::%(}?1 tle fas
actlvidades y proyectos a cargo do las diversas unidades organicas rue conforman la estructira :3_frfgf'fr;it:a
- | i

municipal y efecutan sus planes operativos de acuerdo a sy competencia. Dicha interrelacion va a 'F,ener:\r
Informacion Mnal en eada uno de sus campos, la cual conllava a obtener registros administrativos, los fmismos
) que tdebien conservarse en fuentes de almacenamiento en forma tisica y digital, que servird coma seglrril!:a_d
para la consulta sobre la ejecusian de la gestion en detarminais . ejercicios econdmicos.

Ante ta si_l.t}at.:'rén menclonada, se hace necesario elabarar una Directiva que emi-a las normas intermas para
regular el uso eficalz‘r.le los equipos informaticos, sistemas informaticos y/o servicios de internet puestos a
dispcsirgioh de los usuarios en sus diversos piveles jerdrquicns y atadémicos confurme a las funciones gue les

correspende desarraliar, A su vez, dicha Dlreclh..ra sirve para crear conclencia colectiva en lo que corresponde

preven:ion en el cuidacdn de la ejecucidn de los Backups e 13 informacidn definitiva de las unlthdes

]

cas, m los medios digitales de mayor seguridad

OFICINA [‘FNFFU\L DE ADMIM‘STF!A{"ION
UNIDAL DE TECNOLOGIA DE LA INFORMAGION
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DIRECTIVA ADMINISTRATIVA PARA EL CORRECTO USO DE LOS
EQUIPOS Y SISTEMAS INFORMATICOS EM LA MUNITIPALIDAD.
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y

Eslablecer las obligaciones y responsabilidades para el uso carrecto de |os equipos de computa v
|

servicios de red asl como del Interriet Institucional en la Municipalidad Distrital de La Punta ‘MDLiP}.
|
: |
FINALIDAD. 3 ]

La presente Directiva tlene por finalidad optimizar el uso de los equipos de vémpulto, servicios de fled o

Internet garantizando la integridad de |a red y equipos de la MDLP; asi como su uso eficiente.

ALCANCE.

La presente Direcliva es de cumplimiento abligatorio, bajo respansabilidad, para toda el personal gque

brinda serviclos en la MDLP, bajo tada modalidad labaral, incluyendo a los que realizan practicas pre-

profesionales, a quidnes se les. denamina usuartos

BASE LEGAL

]
L Decreto Legislativo N2 604 — Ley de. Qrganizacion y Funciones del Institute Macional de Estadistica

e Informdtica

Decreto Supremo N 043-2001-PCM- Reglamenio de Organizacidn y Funclones del Instituto

Nacdlonal de Estadistica e Informatica . |

LEY N2 27444- Loy del Procedimiento Administrative General i

Resolucidn Jefalural N2 347 — 7001- INEl, Apruehan Directiva "Mormas

para garantizar la Seguridad de la Informacidn publicada por las entidades de fa Adiministracidn

Piiblica”
Resolucion Jefatural rie 386 — 2002- IMEL, Aprusban Directive "Normas  Tércnlcas para el

Almacenamiento v Respalds de ta iInformacion procesada par las Entidades de la Administracian

Publica”
Decrele Supremo N2 063-2007 — PCM; Apruehan Reglamento de Qrpanizacidn y Funclones de |3

Presidencia del Consejo de Ministros. "

Ordenanza Municip}al Me 015-2007-0DLP/ALC que aprueba al Reglamento de Organizacion ¥

Funtiones y Cuadro para Asignacion de Persanal da |3 Mhimicipalidad Distrital de La Punta, |
Y n 7 |

OFICINA GEMERAL NE ADMIMISTRAGION
UNIDAD DE TECNOLOGIA DE LA INFORMAGION

y Procedimientos Técnicos




DIRECTIVA ADMINISTRATIVA PARA EL CORREGTO USO DE L0S
FQUIPOS Y SISTEMAS INFORMATICOS EN LA MUNIGIPA IOAS
DISTRITAL DE LA PUNTA z 0
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V.

1.

DISPOSICIONES GEMERALES

Los equipos de cémnputn y los servicios de red e Internet deben emplearse para las actividades
directamente relacionadas con el cumplimento de 1a¢ funciones de la institucidn.

En cumplimienta de lo sefialada en el parrafo precedente, ningiin usuarlo podra descargar musica,
videos, juegos o cualguier ofro programa procedent: de Internet ni ins!:ala:!qs o coplarles de
cuakjuier fuente, ni aceader a lugares que incluyan material pornografica o material en perjulicio de
terceros, |

No gstd permitido el envig de meh-:.a]es a foros de discusién Ystas de distribucian yin fl&WSgl’rﬂllpﬂ
por ponerse en riego la informacisn de la institucion |
1
El usuario debierd utilizar la cuenta que le ha-sido asignada para tener a:ceso a los servicios {59 red,
Internetl v corren glectrénicn’ Es respansable de proteger v no olidar su contrasefia, En c'}v.n de
olvido y el computador ne permitiera su atceso, solicilara |a asesoria dal personal de la Unu}ad e
Tecnologia de la Informacion,

Asimismo, el Jefe de In respectiva Unidad v Oficina pedran solicitar a 13 Unldad de Tecnologia de ta
Informacian, el procedimiento dp hackup de ra' infarmacion contenids en of equipo asipnado al
usuar!n, en furm.a fistca v thgl! al, envmedio magnético (B, DVD) segin sus necesidades,

L3
I'a h\'[r;rn1acién contenida en las cornpn'!adoras na podrd reproduciras o clilizarse para fines ajenos a

las funciones del usuario en la instittcidn, |

Los usuarios son responsables exclusivos de la informacidn obtenida te Internal, del contenida da
I

los mensajes envipdos a rravas de Internet, para dichos efectos deberdn extremar rnprildm e

seguridad a fin de qua otras personas no hagan uso 0 se aduefien de sy usuario y/o password. |

I
Estd probibido utllizar 1a dave de acceso de otra persans, intentar apoderarse e Jas crm'crasnﬁas e

sus compafieros o intentar burla losg mtem‘l-: te seguridad,

A etecios de que se Lomen las medidas correctivas y administrativac pertinentes, la Unidarl e

“Tecnologia de la informactén, informard al Jefe Inmediate del usuario infractor, cuatquier

contravencian a la presente Directiva.

La informacion difuridida a través del Carres Electrdnico nstitucional es de propiedad de ta

b
WY Municipalidad Distrital de 13 Punta, y estd destinada dnicamente para sus fines. ¢ ualquler otro usp

canltravierte las politizas de |a Municipalidad Distrital de La Punta.

(JFFCINA GF'NFRAL BE MJM}NNTRAC IfJN
UNIDAD DE TECNOL SOGIA DE LA TMFORMACION




DIRECTIVA ADMIMISTRATIVA PARA Bl CORRECTD USD NDE LOS
EQUIFDS ¥ SISTEMAS TNFURMAHCDE EN LA MUMICIPALIDAD

DISTRITAL DE LA PUNTA 2() j{)

= ) | A\l
VI DISPOSICIONES ESPECIFICAS

- } 1. Accesoalos Servicios de Red ‘

1.1 Elacceso a tos servicins es solicilado par el titular de

|i 1
la unidad correspondiente. {

!
L2 Parala

creacion dal Ustario {login) se utiliza ta piimiera letra del primer nambre, seguida e

un pinto, y seguide el apellido paterno. Se considera |3 Ietra inicial del segundo a;aellﬁdn ¥a -

suver la seguada letra del apellido paterno, si fuese necesaria,

L3 ba comunicacion de las contrasefias se realizard de forma personzl o via telefonica, la misma

quedebierd ser cambiada inmediataments por el usuaria

Para elegir una contrasefia, se recomiendalo sigiiente:

a)  Lificil de adivinar: Eiegida aleatoriamente de un conjunte suficientemente grande comn

para evilar la identilicaciaon como conssenencia de una husaueda exhaustiva.

h)  Secreta Conocida sélo por su dusfio.
o) Teneral imenos seis caracleres.
d} Tener una mezdla de letras, digitos y/osignos de puntuacion.

|
2] No consistir g el mimero de cuenta o login, nimero de DNI, placa de automdvil o

palabras escritas al revis, ) I !

)  Usar combinaciones de palatiras corias nu reladonadas con una o nds Jrgnns e

=0 puntuacion (rosatvela, city%vidiio, palabras con digitos insertados ﬂavE—N?Hida
InBOutil), acronimos, (F wiImdCranQa), errores ortograficos (! holgazan), mmormntns Y

|
vocales altetnados en forma pronunclable pera sinsentido (bedugale, tuponsiga). |

®)  Evilar usar el mismo password pava dos sisternas distintos,

. ) . i3 0 . . | .
LA Elusuadio debera cambiar su rontraseiia de iniclo de sesian al dominia Infarmatica, cada 90

dias; previamente el usuario recibird notificaciones o alertas pata el cambic’de contraseiia

con 15 dias de anterioridarl,

2. Usodel Equipo de Cémputo ' b
. | "
Y !
o 2.1 Es responsatilidad de |3 Oficing General de Administracion ((GA) a traves dol persanal e
4 5
[‘1_;,',;,,’ encargado de realizar las actividades de Control Fatrimonial y emitir fa Papaleta de traslado, ; E
£yl s
1" ) ) ' !
o Dheing y autorizar la entrada v salida de s erpuipas de chmputo: |
g Tieiimral de. }n{ . {
% - : 7 ) . ) E:
3’ 'm“;f 2.2 Los usuarios deben brindar an uso adecuads a las computad-ras que se les asigne, con el » i
-m,n i
Fp objete de evitar su deterioro Elusvario es respunsable del cuidad o fisico de |os equipos gue I’
—f | !
i se le asipnan, ) [
5 | \ ¥
s L anky '
En virtuth de Io sefialado en el numeral precedente, los usuarios se encuentran ;1I'U-flil)idUS )

de:

a)l  Pegar Stickers en las compuiaderas, asi como calocar [0 maniputar lquidos
} q

F‘n st

CerCa Via. '

(IFICINA GFNFRM nE AHM]NIQ}TRI\{‘IUN
UNIDAD DE TECHOLOGIA DE La INFORMACION
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b)) Roctar sobre las computattoras liquidos ambientadaores
¢} Fumar cerca de las computadaras,

|
!
1
|
i

d} Colucar y/o apilar documentos u otios objetos sabre las computadoras y en iag '

ublcaciones que obstruyan o impidan su adecuada ventilacidn v uso.
2} Ubicar el CPU en posicidn distinta a su diseno ariginal {horizantal o vertical).
f)  Dejar tos equipns portstiies (laptop) y sus accesorios, en lugares NSEEUTDS,
Bl Conectar artefaclos eléctricos sobre la linea eléctrica estabilizada de reo exclusivo para

las computadoras o sobre las estabilizadores de corriente,

) h)  Modificar sin autarizacion log pardamelros o configiracion de las computadaras, asf
A 4 )
¥ " . i i
como el (los} software(s) y/o sistemas infarmaticos instalardos.

i) Maniputar y abrir las computatiaras, asl cormo extraer o cambiar zomponentes,
i} Coalguier ofro uso no autarizade Y ooie ponga en riesgo la integridad y/o funcionalicad
da los equipos.

2.4 la instalacion, reubicacion, reasignacion v cualquier movimiento de comuuto en la entldad
I

2.5 ks de responsabilidad de |a Oficiiia General e Administracion (OGH) a través del personal

teberd ser realizado en coordinacisn con la Unidad de Tecnalogia de 'a Infarmacian

eticargada de realizar las actividades de Control Patrimonial, realizar el wws;mla;ir) de Ing
equipos informaticos y dar de baja a las equipos de la MDLP

2.6 ks deresponsabiiidad de la Oficina General de Adininistracion {OGA) o través de la Unidad da
Logistica, Ia adaguisicién de los (.:-m[lmnentes', accesorios y servicins necesarios para reparar
lq_}s equipos decdmputn,

3. Uso delus Sistemas de_Informacion

3.1 Asignacién de penmisos (permisos de lectura, escritura, ejecuctin, etc) a lasscuentas de los

usiarios que trabajan con los sistemas. (Intrasig, Siaf, Rentas, elc.).

0 A brawds el Servidor de Archives todos las usuarias de la MDLP padrdn dcceder a través de
una wnidad de red identificada pn el explorador de Windows por una Letra “L*, Ia cual esta
estracluracda por carpetas con los nombires de las Oficings y/o Gerencias de la Iunicipalidad;

con fa finalidad de que el usvario puada almacenar, leer y modificar inforimacién inica ¥

|
archisivaments en la carpeta que identifica su raspectiva Unidad Orgdnica con la frecuencia

’, ]
de liempo que considere el tsuario i

tual acceden TODOS los usuarios de la MDLP con el fin de compartir Informacién con atros

usuarios de las diferente Oficinas v/ Gepepcias ds |a MDLP, el alriacenamiento en esta

tarpela es de ust lemporal, cada usuario debe almacenar la informacion definitiva en Ia

carpeta asignadsa @ su unidad organica.

OFICINA SENERAL DE ADMIMISTRACION
UNIDAD HE TECNOLOGIA DE LA INFORMACION

En esta unidad de red, ademds, se encuentra la carpeta lamada "CARPETA COMUN", a la
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L .

Y ) 3.3, A través del servicia del corren El(:ch'émc}) Instituctonal existe fluidez de informacion entre

f los usuarios de la MDLP y usuarios exlernos a la institucion,

u _ 3.4, Los usuarios de las diversas Unidades Orgdnicas de la MDLP deben actualizar la ('.i)fjﬂu e

i sepuridad de sus archivos informaticos almacenado en su PC previa oordinacidn fj,-nn la
Unidad de Tecrologia de la Informacidn v remitirlas a la Unidad de Tecnologla e la

' Informacion en medios digitales (CDs, DVDs) previa limpieza de virus, con una (recuencia

s p

: semestral minima.

i

4,  Uso del Servicio de Internet

4 4.1 Es obligatorio para los usuarios tener coma paging Web de inicio predatenminada la i)égina ’

‘ Oficlal de la Municipalidad Distrital de ta Punta, cuya direccion es www. munilapunta.gob. pe

La Gerencia Municipal por intermedio de la Unidad de Tecnologia de la Informacidn
administra los permisos de acceso a los servidios de Interpet para todos 10s usuarios de [

MBLP.

4.2 El usuario sole dehie acceder a los servicias de Internel relacionados dnicamente con sos
funciones laberales, Para tal efecto, se han establecido niveles de acceso a los seevicios de
Internet segn ¢! cargo y funcién delusuario (VER ANEXO Ne 1), .

4.3 Todo archivo sdjunto descargado desde las paginas Web debe ser previamente analizada por
! ) ; pag I |

el antivirus actualizade que los usuarios tienen instalados en su equipo de Computo. |

al El no realizar esla accion puede poner en riesgo la informacidn de 1.:.: MDLP ya gue
pueden ocasfonar que ingrese a la red informdtica archivos con virus o con fr.(":d'rg_;n
maliciose que pueden borrar o alterar informacion, consumir recursos del em!_lipi_l, "

* |

brindar aceeso no avterizado a archivos }
b} Et virusse pueae extender por los equipos informaticos de la MDLE y producir cortes o

I
instantes prolongados de inactividad y pérdidas de ilatos inuy graves,

E| usuario debera barrar las cookies, los ficheros temporales v el historial cuandn acced o

los servicios de Internet, para no dejar rastro de su navegacion,
El usuario es responsable por cualquier informacion oblenida en Imernel desde sy
computador.

Se deberd mantener siermpre deshabilitada 12 opcidn de los navegadores Weh ue ofrecen

recordar su password para su proxima visita-a una pagina.

T
i
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DIRECTIVA ADMIMISTRATIVA PAFTA ElL CORRECYTO SO DE | 035 ‘

EQUIFOS Y SISTEWMAS MEORMATICOS By LA RSO a0 100
DISTRITAL DE LA PUNTA

T i s i e ) e et

Vil PRUHIBIEIDNES PARA FL USUARIO

- L Instalacion de programas adicionales (propias v abienidos desde taternet) a los QU sk confipured

en su pertil, salvo si*uaciones en las Que renuiera instalar programas remitidos pot ks organispns

extarnos, relacionados al tampo especializado de cads Unidad Oiganica, para lo cual la rmisma

deberd ejacutar las coordinacionss pertinentes con fa Unidad (e Teenologia de |y Informacian
! 2. Almacenar informac dn personal como: musica, videos, imdgenes, ete

Inicio de sesion con su cuenta asignada a un equipo de cormpute difarente

al e ke fue asignadn

= f 4. Usar los serviclos de Internet para actividades locrativas o comerciales de cardoter paticular,
- |
5. Suplantar la cuenta de otro usuario |
|
gy 6,

Uso Ineficiente de los recursos informaticos disponibles coma por ejemplo: goardar en el Pisey

Dure documentos no relacionados a la Municipalicad Tstrival de Ly Punta (fotos, misica, v'h!eus,

etc.) : !
|
autorirade a olros equipos Y Serviddoges,

7. Utilizar los recursos informaticos para obtener acceso no

& Udlizar los servicios de Internet para ejecutar JUEEDS, emisaras radiales, TV ep linea, virh.*lt.w e
linea, ete

8. Acceder a cualquier Lpo de servicios de mensajeria instantdnea, como Messenper, Skype, ete,

10. El acceso a sitios obscenas, que distribuyen material parnogrdfico, material subversiva ¥ ofensivo,
BN prejuicio de terceros ¥ oque rifan Cram:“a- ta moral y las buerias costumbires, asi comn |4

redislribucion de dicke material a través de corren eleclionico n meadio similar,

14,

Utitizar fas servicios (s Internet, incluyendo el correo eloet rénico o cualaquior oo FeCUrso, para

ntimidar, insultar o 2COsar a otras personas interfiriendo ven s trabajo o provocandg o

ambiente de trabajo no deseable. !
12. Guardar Informacion an la red que infrinja los derechios de las temis.
13, Vialar vintentar violar los sisternas e sepuridail de los equipos de compulo a las aialos 50 l.:wragen
acCeso, tanto a nivel local cormng remoto. .

14. Modificar el estailo de |3 configuracion de Red de |as computadoras o servidores, camblando ol

namera 1 {Internet Protocol) tenfigurado por la Unidac de Tecnologia de [a iformacion,

15, Decodificar el trifico de la red o cualquier intents de obtencion de informacién de COrfeo

electrénico cor fidencial Que se transmita a través de la misma.
16. Instatar servidores y clientes de corren alectrdnico.

=17 Acceder mediante los servicias de Internet a contenidos e pmkeslen esiay retacionados con

servidores generadaores de SPAM o VIRUS, o que puedan conkenesy programas que Prermitan
romper las claves de ACCEST, U OU0s que puedan entenderse camg contentdos gue pruediang

utilizarse con fines no licitos o no autorizados por la MDIP.
18, Compartir archivos v/o carpetas entre las PC's (Mo usan el servidor Fileserver)
19, Otros que no estén relacionados estrictamente con las tareas asignanas,

OFICINA GENERAL DE ADMINISTRACION
UNIDAD DE TECHOLOGIA DE LA INFURMACION




DIRECTIV A ADMINISTRATIVA PARA EL

3 CORRECTO USO pE L0
EQUIPOS Y SISTEMAS IMFORMATICO

5 EM LA MUNICIP AL AL

T
DISTRITAL DE LA PUNTA 2010
I_.
- - . - e
ViR, D!SPDSI.CIDNES.COMPLEMENTJ\H!AS
o RESPONSABILIDAD DE LA UNIDAD DETECNOLOGIA DE LA INFORMACION
- !
bl - L La Unidad de Tecnologia de la Informacian, conforme a sus compelencias fincionales, adapta,
propone y/o coording las medidas pertinentes, a fin de Barantizar la integridag Vel corcecto
|
funcionamiente de log equipos de computo y los servicios dé red e Internet de la pmigp, Dichas
1
il . |
: medidas correspanden, pero no se limitan 5 L
14 Efectuar el mantenimiento  preventive Y ocarrective de e equinns (e compinia, la,
o ; conservacidn de sy instalacidn, 1a vetificacion de |a seguridad) tisica, asi como 511
acondicionamientn,
i
s H El Manlenimierto Corrective de fos 2UHpos de cdmputo {reparacion o repotenciacion)
i segulid el siguiente Procedimiento:
= ! 3. Eldrea usuzria efectuars el requerimientn (e SErVICTo o ta Upidad de Fecnolopia de |y
Informacidn |
; b, la Unidad de Tecnologia ds la 1nformacion revisard el equipo de COmMputo v etabiora g

un Informe Técnico de Servicio (Ticha de Suporte Técnico), detallando ol servicio, los

companentss que han sido reemplazidos y a condicidn el eeuipu lnepo (e |y revisicn,,

C Encaso que dicho equipo de codmputn se EncuEntre denteo del periodo de Eurantia e

wso, la Unidae ye Techologia de fa Wiformacion, comunicars 4 la emprosa provedilor

I
para que proceda a la reparacian correspandiente.

| i
+a fin de conservar o incrementar la |

cafidad del servicia que se presta.

L2 Actualizar, permanentemente (o3 equipos de cdrmputn

L3 Troveer de g infraestructura de seguridad adecusds en alencion a los FEQUETT TN s

especificos de cada drea.

el JI £ fi Establecer las dis osiciones pertinentes Yara el acceso a
.}Af‘; ;,'(fj‘ 4 as thsp I I

areas crilicas {centros de CAmp)
}';:}/: jtg\ Y uso de equipos cuya mision e: critica (Informacion clasificadi), asi comao para el registio
S tnefat di ;‘; !
% f-kjlmhr&cﬁn'__g

5 del tréfico de persanal en dichas dreas, tenieydo BN cuenta las Situaciones de emergencia o '
2

N de urgencia manifiesta

1.5 Propeorcionar el servicio de aceeso remong fuera del centra laboral) a personal Al torivale
f ¥
establecer las disposiciones complementarias pertinentes para salvaguardar (o integridad
te la red.
T
f‘zﬁﬁ' ;..Ha{‘”. f

e

|
|
|

L6 Efectyar el monitorea constante Loasl comn de o Sistelnas

te a5 tecnologlas (e Interne

considerados criticos.

|
i
|
!

OFICINA GEMERAL DE ADMINISTRACION
UNIDAD DE TECHNOLOGIA DE | i INFORMACION




L La Unidad de Teenologia de la lnfor macian, confarme a SUs compatening
propone y/o coordina las medidas pertinentes,
funcionamiento de los egquipos de

medidas corresponden, Perono se limitar a;

11 Efectuar el mantentmiento preventivo
conservacidn de sy instalacion, fa verificacion de g seguridad

acondicionamiento.

. Lt |
El Mantenimiento Correctivp de los equipos (e

seguira el siguiente procedimiento:

2. Eldrea usuaria efectuard o FeqUesim
s Infarmacian,

b.  la Lnidad ce Tecnologia de la Informacion revisard el equipo de

un Infarme Téenico de Servicio (Ficha de Soparte Téenica),

cemponentes que han sido reemplazados vl

€. En caso que dicho equipo de computo se Ei!('.l_lt':‘hl{'!__; dentro de

uso, la Unidad da Tecnologia de la Informae

para que proceda a la reparacion correspondiente.

1.2 Actualizar, parmanentemente los eniiipos de compiLn,

calidad del servicio que se prest -
L3 proveer de s irrfrae_s!-m:lum de sepuridad ad
- especificos de cada area,
L4 Establecer las disposicianes pertinentes pard gl acceso a dreas ceilicas
¥ uso de equipos cuya misian e orit
i

del trafico de personal en dichas areas, teniendo en cuenra |
de urgencia manifiesta.

Proporcionar el servicio ce acceso remoto {mera del centro laboral

establecer las disposicionas camplementarias pertinentes

de la red.

e N 2 . ; .
o ,n[;ch 1.6 Efectuar @l manitoreo constante de lay tecnologias de Interned
: bt considerados criticos,

i
&

OFICINA GE NERAL DE ADMINIS TRACIOMN
UNIDAD DE TECHNOLOGIA [IE LA INFORMATION

a fin de Barantizar la integrid

¥ correctiva de los efuipos  de chmpto,

iento de servicio g Iy Uvietad i

a condician del equipo luesgo die

etuada en alendon a los

icd (informacion clastficada), asi como pina el reg

T =

- D eCTIVA ADMINISTRATIVA PARA EL CORRECTO 1SO DE 1 O

b ) EHUIPOS ¥ SISTEMAS INFORMATICOS EN LA MUNICIPAL 1 nts o

DISTRITAL DE LA PUNTA 24 E‘“
i

| * el i

: VIl DISPOSICIONES COMPLEMENTARIAS |

|

[ RESPONSABILIDAD DE LA UNIDAD DE TECNOLOGIA DE LA INFORMACION g

[ |

funcionaleg, -adoply,

ad oy gl ot eilo

COMputo y los servicins de red e Internet de ke MDLP, Bichas

la

asi como gy

chdmputa {reparacién o Fepatenclacion)

Tecnologia de 1y

conmiputo v elaborm i

detallando el servicio, fos
I

|
A revision,

I petioddo de garantia g

inn, comunicard a la empresa provoedora
a fin de consaivar & incrementa la
TEC et ey oy

i (centros de complito)

Histro

i y {
45 Situaciones de e BEERNCTO O

)& personal aulorizado y

. A
nara salvaguardar a invegrictad

cash coma de los sistemas




DIRECTIVA ADMIMISTRATIVA PARA EL CORRECD
EQUIPDS v SISTEMAS INFORMATICOS
DISTRITAL DE LA PUNTA

TO US6 DE | 05 [
EN LA MUNICIPALIDAD

1.7 Controlar el acceso a 1 red e lnterpet, restringiends &) vccoso ol usuario QUe contyravenpn -

las normas contenidas en |3 presente Directiva,

1.8 Implementar herramientas que filtren y limiten aqueiios contenidos v servicios que e
ofrecen en Internet, que puedan atentar contra el liven desempeno de Jos usiarios, fa
moral, entre otros:

L9 Mantener instaladoe software iados en todos Jus equipos de computo,

antivirus licenp

P S e e

L10 “Coordinar, evatuar Y proponer las medidas pertinentes para solucionar oy problenias

3 informaticos correspandientes.

g 2. El personal téenico responsable de la Unidad de Tecnologia de [a Informacdidn coording i

permanentemente e informars salire el estado general de los servivios dered, a la lefatura de () 1

; e - . - ~ - Ky = = 2 |

3. Através de la implementacian del Servidor WSUS, i actualizard el sistema operative Wired o
|

todos los equipos de chrnpulo con |

i
demds aplicaciones, a as llimay actualizaciones e icas y die
sepuridad.

] 4. dmplementar politicas de Dominio e se ejecutan en las equipos da compto a nivel de usisario y
i |
equipo. :

: E 5. Las paliticas de segliridad de usuario se implementardn de ac
i

VER ANEXO N2 2,

terde a las funciones CHte Cunglan

6. Configurar el perfil del usuario con permisos de “Usuario Avanzads® en el eguipoloval con fines (e
seguridad (evitar log ataques de virus, dados en el sis(enia operalivo, lnstalacién de propramas

ajenos a lay funcione: del ey aria, etc,),

L. Realizar el Irventario de Hardware y Software de los equipas de congpute (Pc's e impresoras) cadgy

fin de afio y cuando dspanga la Gerencia Municipal.

B Estahlecer Politicas e a consola de

Administracitn del Antivicus Corportivo CONTI

i
Realizar el andlisis ds un medio extralble, UsH, ¢

emanera aetomeatice cuanido el tustario fo

inserte o sy P

Definic una contrasenn Para la po desactivacion el Antivicus instolade en oy Equipos de
computo. |
€ Progromar y realizar of escanes de la red de fu Municipalidad con el Antivirys cotporaiivo

adagtririda.

Este escaneo se realizari semanalmente cada lunes 3 las 7:00 P, previa ourdinacion e |5

LTl con las unidades organicas para que los usuarios dejen encendidas sus PCS Terminandc
el andlisis, cada equipo de computo se apagara automaticamente,

"Revisar trimestral o semestralmente el tipo (e Infarmacion que el usuario almacena en su PC rap

la finalldad de avitar que el usuario almacene contenida

no permitido comor misica, fotos ¥

videus; sdalvo gue sea necessrio para la ejecucidn de sus funciones.

OFICINA GENERAL DE ADMINISTRACION
UNIDAD DE TECHOLOGIA DE A INFORMACION




DIRECTIVA ADMI_NIS‘IF!ATTVA PARA El CORRECTO US(Q DE .05
EQUIPOS v SISTEMAS INFORMATICOS EN LA MUNICIPALIDAD
DISTRITAL DE LA PUNTA

2010

1.

2. = 'Oficina General d= Adminis

M. GLOSARIO DE TERMINOS

Porefectos dela presente Directiva, se ente

L. En ningan cas0, la Municipalid

T computadora,

DISPOSICIONES FINALE®

ad Distrital (e L3 Punta se hace responsable poy dotumentos
emitidos a través de la red o por el uso mal intencionadn o ilegal de la misia por el ushario, o
i |

dafio causado a terceros por el uso ng apropiado de los servicios habilitacdtos a los sga ins

tracién (OGA) a t; avés (e

la Unidad p Tecnologia e
Se encargard de |a aclualizacién y/o cumplimiento de |o

la Informaciin,
dispuesto en g nresente Directiva, |

La Unidad de Tecnologla de |

|
aInformacian desarrollard los Progranas informaticos e requiberan

tas Unidades Orgdnicas de acuerdo a las necesidades da gestion que demande sy dBestidn, |

nderd par:

INTERNET: Es (ing Bran comunidad de tomputadoras coneclaae elire sk por niedin e lineas
comunicaciones especiales,

INTERFACE: Medio cay el cual se puade interactiar cop Unas computadoras.

NAVEGADOR: Fs U programa gue provee una interf ;

ase para acceder y ver archives,
CORRED ELE{TI'RG.NICO: El corren efec{rﬁn.‘co, es el media por el cust se pueden recibir ¥ Bl
|

|
lectrdnico,

informacidn a travas de un dispositive &

SERVIDOR: Ef una red, se denomina servidor a una Camputadora compartida PO mditiples

|
1
i

OS5 Servitores S0

usuarios. Existan servidores de #rehives, servidores de impresién, ete.
tamputadoras e Bran potenca qus se eRCUeEntran a disposicio de 10y usuarios Cuando log
usuarios sg interc:omm‘.iram enrealidad, |o hacern 4 través de sp

SOFTWARE: Conjunto de Prograryas,

rvidores,

documentos, Procesamientos v putinas asodiadas coy 1y
operaclén de yup sistema e tomputadoras, es decir la parte intangible o I6gica di una

USUARIO: Personal (e ta Municipalidad e la p

inta gue sg Encuentra awlorizad, a ubilizar fus

equipos y sistermnag informéticos bertenecientes o |a Municipalidad,

OFICINA GENERAL DE ALMINIS FTRACIDN
UNIDAD DE TECNOL OGIA DE LA INFORMACGION

|
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o restringe la salida 3 Internet, solo puede rabaiar con Jos senvicios inlernos como paging wel

Crporalia, Coreo corporaliv yaplicaconss de municipaldad [SAF, INTRASIG RENTAS, LOGISTICA)

Descargas itadas: Puede ajar archives adjuntos archivgs para yso g Oficina Tipo Word, Fxce, P 7ip, Rar,ete,

Parat0dos o casos s usuarios e todos og gmpbs tenen acceso a correo MUMLAPUNTA.GOR 2

Pata todos os casos los usuarios extdn impedidos de acceder a s paginas o contenidy pormogrifico,

OFICINA GENERAL DE ATMINISTRACION .
UNIDAD DE FOMNOLOGIA DE LA INFORMACION

an"'d‘ THRECTIvVA ADRINISTRATIVA PARA E| CORRECTO USO 01E 1L.os
L EQUIFOS ¥ SISTEMAS INFORMATICOS EN LA MUNICIPALIDAD o
' DISTRITAL DE LA PUNTA 45 “ ! U
w_:!. __________
ANEAONE 1 |
i MVELE DEACCESO . L0SSERVIOOS E TERNE |
-!
i g [fenen acceso lotal a la internel, fimitadas descargas exceplo a Pdginas de contenidy Porrogidfco y)
aquells que pongan en resgo f seguridad implementada en ls Mucicpafidad.
DIRECTORES GENERALES,
ALEO HEDD |
' |
: 8 Tienen scceso parala navegacidn s redes il y iitadas descargas, Excepto mensajerty, iy, radi J
DIRECTCAES Y PERSONAL AUTORZADO f :_
ACCESO 30 | f
¢ Iienen a:ceso-para |3 navegacign peo 1o e accesd a mensajers, i comasicadn o fiea {radios,
Lideos, €1¢.)ni aredes sociales (facehook his, etc) ‘
USUARI )
IACEQ |
)



-

DIRECT IVA ADMINISTRATIVA PARA EL. CORREGTO USO DE LOS
ECUIPOS ¥ SISTEMAS INFORMATICOS EN LA MUNICIPAL IOAD = 4
DISTRITAL DE LA PUNTA 201 {}

a.
|
L b,
| 7
d.
=
f.

— Noagregar recursos compartidos de documentos abiert

ANEXO N2 2

Al POLITICA A NIVEL DE USUARIO

Internet Explorer

—~  Titulo dela barra de Texto: Municipalidad de La Punta

- Configurar come pagina de inicio de Internet Laplorera; wwwLmunilapuntagol.pe,

Panel de Control

= Probibirel Acceso al Panel de Control. |

Panel de Control /Agregary Quitar Programas

—  Dcultar la opridn “sgregar y quitar programas desde la red”

Ocultar 1a opecidn “apregary qultar programas desde Microsolt”

Ocultar la opcién “agregar y quitar programas deside un €0 ROM o (Hseiete”,
Ocultar la pagini agregar nuevas Programas.

Ocultar la paging agregar o quilar companentes de Windows

Ocultar la pdgina dgregar y quitar pragramas.

Ocultar la pdging configurar acceso Y programas predetenninados,

Quitar agregar o quitar prograimas.

= Quitar la informacion de Soporte Técnlco. '

Panel de Control /Pantalla
tmpedir cambijos en el papel Tapiz.
= Qcultar la ficha apariencia v termas.

Ocultar la ficha configuracian,

Sistema
—  Desactivar repreduceidn automética (Desactivar reproduccion automatica en: Todas t
Unidades.) ;

Mo mostrar la Pantalla de bienvenida de introduccidn al iniciar secidn,

Escritorio

I
osrecienternente a mis sitios theired.

OFICINA GEMERAL DE ADWMINIS | R-ACi(:}N
UNIDAD DE TECNOLOGIA E LA INFORMACION
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MRECTIVA A-['IMINlSTﬁATfVA Pa"!F'UN EL CORRECTO USO DE | Oy
EQUIPDS ¥ . SISTEMAS INFORMATICOS EN | g MUNICIPALIOAD  f
DISTRITAL DE LA PUNTA 2010

Geultar el icono de mis sitias de rad del escritorio

= Prohibir al usuario camblar |a ruty tle mis docurnentos.

Prohibir el ajuste de jas barras de herramlentas de BSCrtoro.

= Quitar el elemento prapiedades del men tonlextual e mis documentos.

g Escritorio /Active Desktop

= Configurar e papel tapiz del esritorio Una lmagen de |a Municipalidad de 14 Punta.

h. Menii lnicio Y Barra de Tareas.
= Bloquear la barra de targas,

= Borrar el historial de documentas abiertos recientemerite al salir,

- = Forzar mend inicio cldsico
{ = Impedir cambios ¢n g configuracian de |a barra de tareas Y delmend inicia,
i :
; —  MNoguardar 2l historial de dorumentos abie tos recientementea,
f - Nomostrar ninguna barra de herramientas personalizada enla Barra de lareas,
|
| - Quitar conexiones de rechdel memi inicio.

= Quitar el icong mj miisica del meng inicia,
= Quitar &l icong mi; documentos gl ment inicio.
Quitar el fcong de mis imagenes del meri inicia, [
i
¥ . . aih: B S ]
Quitar el icono mis sttios de red dal meng infcio .

—  Cuitar el meny mi; documentos del men U inicio,

= Quitar &l ment favorito del meng inicio,

Quuitar las carpetas de ustiario del mend inicio
= Qultar programas del mend confignracicn.

= Quitar vinculos Yaccesos a Windows update,

POLITICA A NIVFL DE EQUIPO

3. Sistema

—  Impedit el acceso a hertamientas de edician de registio )

b, Red /Conexiones de Red

i
— Impedir el cambio de nombre en la conexién LAN

No mostrar I3 conexion LAN en la barra de tareas,

]
Prohibir la configuracion TCP/IP avanzada.

OFICINA GENERAL DE ADMINISTRACION
UNIDAD DE TECNOLOGIA DE LA INFORMACION
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